Administration
von Debian & Co.

im Textmodus

Hauke Goos-Habermann
Stand 2013/07






Inhaltsverzeichnis

1 Workshopvorbereitungen 5
1.1 Was muBich mitbringen? . . . . . . . . L 5
1.2 Debian-Admin-Workshop-Appliance . . . . . . . . . . . 5
1.3 Diebeiden VMs . . . . . . o e 5
1.4 Import . . . e 5

2 Grundlagen 7
2.1 Mroot"werden ... L e 7
2.2 Welche Distribution und Architektur? . . . . . . . . . 7
2.3 Pfadangaben . . . . . . 7
2.4 Die Arbeit beschleunigen . . . . . . . L e 7
2.5 Praktische Helfer . . . . . . . . e 8
2.6 Kopieren, verschieben, léschen. . . . . . . . . . e 8
2.7 Zugriffsrechte . . . . . o e e e 9

2.7.1 Besitzerund Gruppe &ndern . . . . ... e e 9
2.7.2 Zugriffsrechte andern . . . . . . . L 9
2.8 Fernzugriff . . . . . 9
2.9 Suchenundfinden . . . . . . . e 10
210 manund ——help . . . . 10

3 Was ist wo? 11

4 Dienste und Ddmonen 13
4.1 SysVinit . . . . e 13
4.2 Upstart . . . . . 13

5 Netzwerk 15
5.1 Aktuelle Netzwerkeinstellungen . . . . . . . . . . . . 15
5.2 NetzwerkeinstellungenperHand . . . . . . . . . . . . 15

5.2.1 Statische IP . . . . . . 15
5.2.2 Dynamische IP . . . . . . 16
5.3 Netzwerkeinstellungen Gber Dateien . . . . . . . . . . . . e e 16

6 Paketverwaltung 17
6.1 Quelleneinrichten . . . . . . . . e 17
6.2 Softwareverwalten . . . . . . . L e 17

6.2.1 (De)lnstallation und Aktualisierung . . . . . . . . . .. L 17
6.2.2 Informationenzu Paketen . . . . . . . . .. 18
6.2.3 Problemlésung . . . . . . . 18



6.3 debconf . ... .. ... ... ...
6.4 Installation automatisieren . . . . . ... ... ... ...

7 Pakete bauen

7.1 Pakete aus Debian-Quellen . . . . . . ... ... .....
7.2 Pakete aus Quelltexten . . . . ... ... ... ... ...

8 Notfallkoffer

9 Fehler identifizieren (und I6sen)

9.1 Netzwerkfehler. . . . . . .. .. ... ... ... .....
9.2 "Programmgesprachigkeit” erhdhen

9.3 Systemfehlerfinden . . . . .. ... ... .........
94 Waslauft? . . ... ... ... .. ...
95 Wersendet? . . . . ... ... .. .. ...
9.6 Programmebelauschen. . . ... ... ..........

10 Bootmanager und Live-Linux

10.1 Live-Linuxbooten . . . . . . . . .. .. ... .......
10.2 GRUBreparieren . . . ... ... .. ... ........
10.3 Aufraumarbeiten . . . . . . . . . .. ..o oL

11 PaBwort vergessen

12 Lizenz und weitere Informationen

121 Lizenz . . . . . . . . . e
12.2 Weitere Informationen . . . . . . .. ... ... ... ...

INHALTSVERZEICHNIS



Kapitel 1

Workshopvorbereitungen

1.1  Was muB ich mitbringen?

Zum Workshop mitzubringen sind: Laptop mit installiertem VirtualBox und darin importier-
ter Debian-Admin-Workshop-Appliance, sowie funktionierendes W-Lan bzw. Netzwerkkar-
te (+ Kabel) und dieses Workshop-PDF. Sowie die ISO-Datei der Live-Linux-Distribution
Knoppix .

1.2 Debian-Admin-Workshop-Appliance

Fr den Workshop wurden extra zwei virtuelle Maschinen (VMs) erstellt und in ein Installati-
onspaket verpackt. Dieses Installationspaket — auch Appliance genannt — kann nun auf an-
deren Rechnern importiert werden, um die beiden VMs zu erhalten. Das Installationspaket
kann von der Projektseite 2 (oder als Direktdownload htto./is.gd/dkcimu) heruntergeladen
werden.

1.3 Die beiden VMs

Bei den beiden VMs handelt es sich um ein mit m23 2 aufgesetztes Debian * Wheezy, auf
dem die Aufgaben des Workshops geldst werden sollen und eine VM mit der Firewalldis-
tribution IPCop %, die als virtueller Router genutzt wird.

1.4 Import

Das Installationspaket 143t sich unter VirtualBox & importieren. Hierzu l&dt man VirtualBox
flr das eigene Betriebssystem herunter und installiert es, wie auf der VirtualBox-Seite
angegeben. Danach startet man VirtualBox und importiert die Appliance wie folgt:

° [Datei>> Appliance importieren ]

e |Appliance 6ffnen ...

e Dann die heruntergeladene Datei Debian-WS.ova auswéhlen.

o (vtr=,

o Wichtig: "Zuweisen neuer MAC-Adressen fiir alle Netzwerkkarten" bleibt DEAKTIVIERT.

"http://ftp.gudg.de/pub/linux/knoppix/ADRIANE-KNOPPIX_V7.2.0£CD-2013-07-01-DE. iso
2http://sf.net/projects/dodger-tools/files/vms/Debian-WS.ova/download
Shttp://m23.sf.net

“http://debian.org

Shttp://www.ipcop.org

Shttp://wuw.virtualbox.org



http://ftp.gwdg.de/pub/linux/knoppix/ADRIANE-KNOPPIX_V7.2.0fCD-2013-07-01-DE.iso
http://sf.net/projects/dodger-tools/files/vms/Debian-WS.ova/download
http://m23.sf.net
http://debian.org
http://www.ipcop.org
http://www.virtualbox.org
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e |Importieren

e Etwas warten ...

o Fertig



Kapitel 2

Grundlagen

2.1 '"root" werden

"Ich bin root, ich darf das!". Aber wie wird man root? Unter Debian hilft das Kommando

su , unter Ubuntu und anderen ‘sudo bash ‘ . Fur alles, was nun folgt, werden

entweder root-Rechte bendtigt oder es stellt keinen Nachteil dar, diese Schritte als root
durchzufiihren.

2.2 Welche Distribution und Architektur?

Wo bin ich denn hier?
Grundlegende Informationen zum Rechner (Architektur, etc.) bietet die Ausgabe von

uname -a . Die Bezeichnung der Distribution 148t sich durch ein einfaches
‘cat /etc/issue ‘ ermitteln.

2.3 Pfadangaben

Linux kennt verschiedene Arten von Pfadangaben, die zu einer Datei oder einem Verzeich-
nis fihren:

e Die absolute Pfadangabe: /etc/apt/sources.list

e Die relative Pfadangabe. Hier: Die Datei eine Ebene Uber dem aktuellen Verzeichnis:
../datei.txt

e Die relative Pfadangabe. Hier: Die Datei eine Ebene unter dem aktuellen Verzeichnis:
unterverzeichnis/datei.txt

e Ausfiihren einer Datei im aktuellen Verzeichnis: ‘./mein—Shell—Skript.sh \

o Verwenden einer Datei im aktuellen Verzeichnis (mit einem Programm): ‘nano datei.txt ‘

e Datei im Heimatverzeichnis ( ~) des aktuellen Benutzers: ~/datei.txt

2.4 Die Arbeit beschleunigen

Auch wenn es in Filmen "cool" aussieht, wenn "Hacker" wiist auf ihre Tastatur einhacken, sollte man unnétige
Schreibarbeit vermeiden, da Tippen fehleranfallig ist und die BASH ' einem viel Arbeit abnehmen kann.

Hierzu ein paar "Tipps" zum Vermeiden von "Tippen":

"http://de.wikipedia.org/wiki/Bourne-again_shell


http://de.wikipedia.org/wiki/Bourne-again_shell
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Mit den Tasten und kann man durch die bereits eingegebenen Befehlszeilen blattern.
Die Tasten und bewegen den Cursor in der aktuellen Zeile.

+ startet die Suche in bereits eingegebenen Kommandozeilen. Danach gibt man einen Suchbegriff ein,
worauf die erste passende Zeile als Vorschlag angezeigt wird. Gibt es mehrere auf den Suchbegriff passende

Zeilen, so zaubert + die jeweils néchste Zeile auf den Bildschirm. M&chte man den Vorschlag annehmen,
so driickt man abschlieBend .

Wenn es um Befehle (und ggf. deren Parameter), Dateien und Verzeichnisse geht, reicht es, die (eindeutigen)
Anfangsbuchstaben einzugeben und anschlieBend (Tabulator-Taste) zu dricken. Gibt es nur einen Befehl
(, Datei, ...), der mit den Buchstaben beginnt, so erscheint dieser auf der Kommandozeile. Sollte das nicht der
Fall sein, so hilft ein weiterer Druck auf , um alle passenden Befehle (...) aufzulisten. AnschlieBend hilft die
Erweiterung der bereits eingegebenen Buchstaben um weitere, damit der Befehl (...) eindeutig gefunden werden
kann. Sind genug eindeutige Buchstaben eingegeben, so vervollstandigt abschlieBend.

Das Paket "gpm" erweitert die tastaturbasierte Kommandozeile um einen Mauszeiger. Durch Klicken und Ziehen
des Zeigers kdnnen Textbereiche markiert und durch Klicken der mitteleren Maustaste (bzw. durch gleichzeitiges
Dricken von linker und rechter Maustaste) der Text an der Position des Textcursors wieder eingefligt werden.

2.5 Praktische Helfer

Der Zweispaltendateimanager "Midnight Commander" 2 (Paket "mc" ) ist ein praktisches Werkzeug fiir viele Datei-
operationen (Aufruf mit |mc ).

Wer vi, vim und Konsorten mag und damit umzugehen weif3, wird mit dem wenig kryptischen Texteditor "Nano"
wenig anfangen kénnen. Wer es aber lieber einfach mag, findet in diesem einen gut zu bedienenden Editor fur alle

Textdateien (Aufruf mit )

2.6 Kopieren, verschieben, Idschen

Wem "mc" zu komfortabel sein sollte oder wenn "mc" nicht zur Verfligung steht, gibt es natirlich Kommandozeilen-
werkzeuge fir alle Dateioperationen:

Verzeichnis(se) anlegen: ’mkdir <Verzeichnisnamel> <Verzeichnisname2> ‘

Datei(en) kopieren: ‘cp <Dateil> <Datei2> <Zielverzeichnis> ‘

Datei kopieren und umbenennen: ‘cp <Datei> <Datei neuer Name> ‘

Datei in anderes Verzeichnis kopieren und umbenennen: |cp <Datei> <Pfad/Datei neuer Name> ‘

Verzeichnis(se) kopieren: ‘cp -r <Verzeichnisl> <Verzeichnis2> <Zielverzeichnis> ‘

Datei(en) verschieben: ‘mv <Dateil> <Datei2> <Zielverzeichnis> ‘

Datei umbenennen: ’mv <Datei> <Datei neuer Name> ‘

Datei(en) I6schen: ‘rm <Dateil> <Datei2> ‘

Leere(s) Verzeichis(se) l6schen: ‘rmdir <Verzeichnisl> <Verzeichnis2> ‘

Verzeichis(se) mit Unterverzeichnissen und Dateien léschen: ‘rm -r <Verzeichnisl> <Verzeichnis2> ‘

Sollen beim Kopieren die Zugriffsrechte mitkopiert werden, so bewirkt dies der zusatzliche Parameter .

2http://de.wikipedia.org/wiki/Midnight_Commander


http://de.wikipedia.org/wiki/Midnight_Commander
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2.7 Zugriffsrechte

[ N N

Unter Linux besitzen jede Datei und jedes Verzeichnis Zugriffsrechte, die regeln, wer wie und ob zugreifen darf.
Mit |1s -1 kann man sich die ausflhrliche Liste der Dateien und Verzeichnisse (inklusive Zugriffsrechten)
ausgeben lassen.

lrwxrwxrwx 1 peter gruppea 13 4. Apr 2012 todo.txt -> /backup/todo.txt
-IrW-r--I-- 1 paul gruppeb 65536 1. Jan 2012 Paulschreibt-andere-lesen.txt
-IrW-IW-I-- 1 peter gemeinsamegruppe 128 18. Aug 2013 Gruppentext.txt

SWELEE L e 1 paul paul 7889 21. Jul 23:26 Paulsgeheime_Gedanken.txt
drwxr-xr-x 2 paul paul 4096 23. Jul 2012 Paulschreibt-andere-lesen

Das Schema ist folgendes:

<Typ><BBB><GGG><AAA> <H> <Benutzer> <Gruppe> <GréBe> <Anderungszeit> <Datei-/Verzeichnisname>

Der Typbezeichnung, bei der "-" fir eine Datei, "d" fir ein Verzeichnis und "I" fir einen symbolischen Link steht, folgt
ein Block von 3 x 3 Zeichen. Dabei steht der erste Block fir die Rechte des Besitzers, der zweite flr die Rechte
der Gruppe und der letzte fiir alle anderen. "r" steht fiir das Leserecht, "w" fiir das Schreib-/Anderungsrecht und "x"
fir das Ausfiihrungsrecht. Nach den Rechten folgt eine Angabe der Anzahl der Hardlinks ® auf die Datei (mind. 1)
oder das Verzeichnis (mind. 2). Danach kommen der Name des Besitzers, dann der der Gruppe, die Dateigréi3e,
dann die Anderungszeit und abschlieBend der Name der Datei bzw. des Verzeichnisses oder Informationen tber
den symbolischen Link.

2.7.1 Besitzer und Gruppe andern

o Besitzer andern: ‘chown <Neuer Besitzer> <Datei-/Verzeichnisname> ‘

e Gruppe andern: ‘chgrp <Neue Gruppe> <Datei-/Verzeichnisname> ‘

o Besitzer und Gruppe andern: ‘chown <Neuer Besitzer>:<Neue Gruppe> <Datei-/Verzeichnisname> ‘

Sollen bei den Verzeichnissen die Unterverzeichnisse und enthaltene Dateien mit eingeschlossen werden, so kommt
noch der Parameter |-R hinzu.

2.7.2 Zugriffsrechte andern

Die Zugriffsrechte fur Besitzer, Gruppe und Andere kénnen jeweils als Zahl angegeben werden. Das Leserecht
hat den Wert 4, das Schreib-/Anderungsrecht "2" und das Ausflihrenrecht "1". Sollen mehrere Rechte vergeben
werden, so werden die Werte einfach addiert (z.B. Lesen (4) + Schreiben (2) = 6). Das Andern der Rechte geschieht

mit ‘chmod <BGA> <Datei-/Verzeichnisname> ‘ .

Beispiel: ‘chmod 754 info.txt ‘ erlaubt dem Besitzer das Lesen, Schreiben und Ausfiihren, der Gruppe das
Lesen und Ausflihren und anderen das Lesen der Datei info.txt.
Sollen hierbei Verzeichnisse, Unterverzeichnisse und enthaltene Dateien mit eingeschlossen werden, so kommt

ebenfalls der Parameter |-R (2] hinzu.

2.8 Fernzugriff

Auf die Shell von Linux-Systemen kann oftmals auch tiber das Netzwerk zugegriffen werden. Dieser Zugriff erfolgt in

der Regel mittels Secure Shell (SSH) #. Ein "Anruf" mit SSH sieht dann so aus ‘ssh <Benutzer>@<Rechner> ‘

. Hierbei ist mit "<Benutzer>" der Benutzer auf dem entfernten Rechner gemeint. Sind der Benutzername auf lokalem
und entfernten System identisch, kann die Angabe von "<Benutzer>@" entfallen. "<Rechner>" steht fir die IP des

Shttp://de.wikipedia.org/wiki/Hardlink
“http://de.wikipedia.org/wiki/Ssh
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Rechners oder dessen auflésbaren Namen. Wird als zusatzlicher Parameter angegeben, so kdnnen sogar
grafische Programme auf dem entfernten Rechner ausgefliihrt und die Ausgabe auf dem lokalen System benutzt
werden.

Fir das Kopieren von Dateien und Verzeichnissen zwischen entferntem und lokalem System gibt es die Programme
SCP % und rsync &, wobei rsync machtiger (Fortsetzen von abgebrochenen Kopieraktionen, "intelligentes" Kopieren,
...), aber nicht auf jedem System installiert, ist.

Beispiele:

e Lokales Verzeichnis "Adminzeug" mit Unterverzeichnissen ( ) in das Homeverzeichnis von "admin" kopieren:

’scp -r Adminzeug admin@entferteKiste:~/ ‘

e Dasselbe mit rsync: ‘rsync -Pazy Adminzeug admin@entfernteKiste:~/ ‘

2.9 Suchen und finden
Haufig ist es notig, Dateien zu finden. Hierbei helfen die Programme und .

e Dateien im aktuellen Verzeichnis und Unterverzeichnissen ( ) suchen, deren Inhalt die Zeichenkette "test”
enthalt: ‘grep test -r . ‘

e GroB-/Kleinschreibung von "test" ignorieren ( ): ‘grep test -r -i . ‘

e Nur Dateinamen ( ) mit Treffern ausgeben: ‘grep test -r -i -1 . ‘

e Datei-/Verzeichnisnamen, die "test" enthalten, im aktuellen Verzeichnis und Unterverzeichnissen suchen: |find | grep test [

2.10 man und ——help

Wenn mal kein Netz zur Verfigung stehen sollte oder weil es bei einigen Dingen einfach schneller ist, Hilfetexte direkt

aus dem System zu bekommen, soll das Kommando ’man <Befehl> ‘ nicht unerwahnt bleiben. Neben "man"”

bieten viele Programme auch eine eingebaute (meist kiirzere) Hilfe an, die mittels ‘<Progra.mm> ——help \
aufgerufen wird. Wenn nicht zum Erfolg fuhrt, kann der Parameter auch (nach absteigender gefiihlter

Vorkommenshaufigkeit sortiert) , oder heiBen. Alternativ kann das Programm den Hilfetext
auch ausgeben, wenn kein Parameter oder ein ungiltiger Parameter angegeben wird. Einfach mal ausprobieren...

Shttp://de.wikipedia.org/wiki/Secure_Copy
http://de.wikipedia.org/wiki/Rsync
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Was ist wo?

Ein kleiner Wegweiser durch den Linux-Verzeichnisbaum.

e Ausflihrbare Dateien fiir alle Benutzer: /bin und /usr/bin
e Ausflihrbare Dateien flir root: /sbin und /usr/sbin
o Geratedateien: /dev

e Kernel und Initrd: /boot

e grub: /boot/grub

e Globale Einstellungen: /etc

e Globale Programmeinstellungen: /etc/Programmname oder /etc/default/Programmname
e Benutzerverzeichnisse: /home/Benutzername

e Start-/Stop-Skripte: /etc/init.d

e Protokolldateien: /var/log

11
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Dienste und Damonen

Die Damonen sind die dienstbaren Geister des Systems oder einfach ausgedrickt, Pro-
gramme, die im Hintergrund unaufféllig ihren Dienst versehen (bzw. sollten). Der Apache-
Webserver z.B. lauft als Damon, um Seitenanfragen entgegenzunehmen und zu beant-
worten. Doch auch auf reinen Desktopsystemen laufen eine Reihe von Damonen wie z.B.
ein DAmon zum automatischen Apassen der CPU-Taktfrequenz. Viele Dd&monen werden
direkt beim Systemstart mitgestartet.

4.1 SysVinit

Das SysVinit ! ist zwar schon etwas in die Jahre gekommen, aber in der einen oder ande-
ren Form noch auf vielen Systemen vorhanden. Daher kann es nicht schaden, sich damit
auseinanderzusetzen:

e Liste aller DAmonen ausgeben: ‘service -status-all ‘

o (Gestoppten) Damon starten: ‘/etc/init.d/<Déimon> start ‘ oder ‘service <D&mon> start ‘

e (Gestarteten) Ddmon stoppen: ‘/etc/init.d/<Démon> stop ‘ oder ‘service <D&mon> stop ‘

e (Laufenden) Ddmon beenden und neu starten: ‘/etc/init .d/<Dimon> restart ‘

oder ‘service <Ddmon> restart ‘

Neben den Kommandos "start", "stop" und "restart" kdnnen je nach Ddmon weitere hinzukommen. Normalerweise

verrét ’/etc/init.d/<Dé.mon> \ die méglichen Kommandos.

4.2 Upstart

Upstart 2 ist eine Alternative zum klassischen SysVinit und wird unter Anderem bei Ubuntu verwendet.

e Liste aller Dd&monen ausgeben: \initctl list ‘

e (Gestoppten) Damon starten: ‘initctl start <D&mon> ‘

o (Gestarteten) Damon stoppen: ’initctl stop <D&mon> ‘

"http://de.wikipedia.org/wiki/SysVinit
2http://de.wikipedia.org/wiki/Upstart

13
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Kapitel 5

Netzwerk

Was wére das Leben ohne Netzwerk? Ziemlich 6de oder vielleicht auch deutlich produk-
tiver (ohne die ganzen Ablenkungen)... Jedenfalls kann es nitzlich sein, wenn man weif3,
wie man das Netzwerk selbst einrichtet. ‘

5.1 Aktuelle Netzwerkeinstellungen ‘

Das Kommando |ifconfig gibt einen einfachen Uberblick iiber die aktuellen Ein-
stellungen aller aktiven Netzwerkkarten:

1 ethO Link encap:Ethernet Hardware Adresse 00:f3:ab:77:3d:28

2 inet Adresse:192.168.1.123 Bcast:192.168.1.255 Maske:255.255.255.0
3 inet6-Adresse: fe80::200:f0fe:fe83:83f6/64 Gueltigkeitsbereich:Verbindung
4 UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1

5 RX packets:850053 errors:0 dropped:0 overruns:0 frame:0

6 TX packets:533491 errors:0 dropped:0 overruns:0 carrier:0

7 Kollisionen:0 Sendewarteschlangenlaenge:1000

8 RX bytes:1021113415 (973.8 MiB) TX bytes:63432614 (60.4 MiB)
9 Interrupt:19

10

11 lo Link encap:Lokale Schleife

12 inet Adresse:127.0.0.1 Maske:255.0.0.0

13 inet6-Adresse: ::1/128 Gueltigkeitsbereich:Maschine

14 UP LOOPBACK RUNNING MTU:16436 Metrik:1

15 RX packets:917067 errors:0 dropped:0 overruns:0 frame:0

16 TX packets:917067 errors:0 dropped:0 overruns:0 carrier:0

17 Kollisionen:0 Sendewarteschlangenlaenge:0

18 RX bytes:725063143 (691.4 MiB) TX bytes:725063143 (691.4 MiB)
19

20 wlanO Link encap:Ethernet Hardware Adresse 00:2e:2d:56:34:cc

21 UP BROADCAST MULTICAST MTU:1500 Metrik:1

22 RX packets:0 errors:0 dropped:0 overruns:0 frame:0

23 TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

24 Kollisionen:0 Sendewarteschlangenlaenge:1000

25 RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

5.2 Netzwerkeinstellungen per Hand
Wenn gar nichts mehr geht, kann man einen Rechner relativ einfach wieder ins Netz bringen.

5.2.1 Statische IP

Mit drei Zeilen werden alle nétigen Einstellungen vorgenommen. Im Beispiel soll die erste Netzwerkkarte (eth0) des
eigenen Rechners die IP "192.168.1.123" zugewiesen bekommen. Die IP des Routers/Gateways ist "192.168.1.4"

15
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und der o&ffentliche nicht zensierende DNS-Server besitzt die IP "85.88.19.10". Diese Einstellungen sind jedoch
temporar und gehen nach dem nachsten Booten wieder verloren.

o IPsetzen: |ifconfig eth0 192.168.1.123 [0

o Gateway: ‘route add -net default gw 192.168.1.4 ‘

e DNS: ‘echo ‘nameserver 85.88.19.10° > /etc/resolv.conf ‘

5.2.2 Dynamische IP

Werden Netzwerkeinstellungen dynamisch durch einen DHCP-Server vergeben, so holt |dhclient die Infor-

mationen direkt vom DHCP-Server. Sollte das nicht funktionieren, so hilft ggf. ‘dhclient -r eth0 ‘ und dann

‘dhclient eth0 ‘ zum Konfigurieren der 1. Netzwerkkarte.

5.3 Netzwerkeinstellungen liber Dateien

Damit die Einstellungen nicht bei jedem Neustart verlorengehen, werden diese in der Datei /etc/network/interfaces
definiert:

#Statische IP

allow-hotplug ethO

iface ethO inet static
address 192.168.1.123
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.100

© 0 N e o W N e

-
o

#Dynamische IP (DHCP):
allow-hotplug ethO
iface ethO inet dhcp

=
[T

Die IP des DNS-Servers landet in der Datei /etc/resolv.conf mit folgender Notation: [nameserver 85.88.19.10]

DaB die Anderungen wirksam werden, bewirkt |/etc/init.d/networking restart ‘ :
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Paketverwaltung

(Fast) Jede Linux-Distribution verwendet eine Paketverwaltung, um Software zu installie-
ren, deinstallieren oder zu aktualisieren. Bei Debian und abgeleiteten Distributionen wird \
APT ' verwendet.

6.1 Quellen einrichten \/
Damit APT weif3, von wo die Pakete heruntergeladen/kopiert werden kdnnen, wer-

den in der Datei /etc/apt/sources.list und/oder in .list-Dateien unter
/etc/apt/sources.list.d/ die Quellen festgelegt.

#Binaer-Pakete

deb http://ftp.de.debian.org/debian/ wheezy main non-free contrib
deb http://security.debian.org/ wheezy/updates main contrib non-free
deb http://www.deb-multimedia.org wheezy main non-free

#Quellcode-Pakete
deb-src http://ftp.de.debian.org/debian/ wheezy main non-free contrib

#Lokale Paketquelle
10 deb file:/meinmirror/ wheezy main non-free contrib

12 #CD/DVD
13 deb cdrom: [Debian DVD]/ wheezy main non-free contrib

6.2 Software verwalten

6.2.1 (De)Installation und Aktualisierung

e Informationen (iber installierbare Pakete aktualisieren: ‘apt—get update \

o Installierbare Pakete suchen: ’apt—cache search <Suchbegriff> ‘

e Paket(e) installieren: ’apt—get install <Paketl> <Paket2> ‘

o Paketdatei(en) installieren: ‘dpkg -i <Paketl.deb> <Paket2.deb> ‘

o Paket(e) entfernen: ‘apt—get remove <Paketl> <Paket2> ‘

e Installierte Pakete aktualisieren: ‘apt—get upgrade ‘

"http://de.wikipedia.org/wiki/Advanced_Packaging_Tool
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e Installierte Pakete aktualisieren (ggf. werden zusétzliche Pakete installiert): ’apt—get dist-upgrade ‘

6.2.2 Informationen zu Paketen

o Liste (de)installierter Pakete: ‘dpkg ——get-selections ‘

o Liste der installierten Pakete fir die Benutzung mit [apt-get install]:

1 dpkg --get-selections | grep -v deinstall$ | tr -d ’[:blank:]’ | sed ’s/install$//g’ | awk -v ORS=’’ ’{print($0" ")}’

Alle Dateien in einem installierten Paket auflisten: ‘dpkg -L <Paket> ‘

Welches installierte Paket enthalt Datei/Verzeichnis?: ‘dpkg -S <Datei/Verzeichnis> ‘

Informationen zu einem installierten Paket abfragen: ‘dpkg -s <Paketname> ‘

Paketinhalte von verfligbaren Paketen aktualisieren: ’apt—file update \

Welches verfligbare Paket enthélt Datei/Verzeichnis?: ‘apt—file search <Datei/Verzeichnis> ‘

6.2.3 Problemlésung
Wurde die Installation von Paketen unterbrochen (z.B. wegen nicht erfullter Abh&ngigkeiten nach einer manuellen
Paketinstallation mittels ‘dpkg -i Paket.deb ‘ ), s0 kann diese mit ‘apt—get install -f ‘ wieder

aufgenommen werden.
In seltenen Fallen (meist, wenn in der Paketquellenliste Quellen kombiniert werden, die nicht zusammenpassen)

kann der "Holzhammer" nétig sein, um ein Paket dennoch zu installieren: ‘dpkg -1 ——force-all Paketname.deb ‘
. Dies sollte aber nur der letzte Lésungsansatz sein.
Wurde das Paket bereits mit APT heruntergeladen, so befindet es sich im Verzeichnis /var/cache/apt/archives/.

6.3 debconf

Einige Pakete bringen Konfigurationsdialoge mit. Die dort eingegbenen Daten werden in der debconf 2 abgelegt und
dann von einem Skript im jeweiligen Paket verarbeitet. Mdchte man die Konfiguration eines Paketes nachtraglich

andern, so geschieht dies lber den Befehl ‘dpkg—reconfigure <Paketname> ‘ . Die debconf kann mittels

‘debconf—get—selections ‘ (aus dem Paket "debconf-utils" ) ausgegeben bzw. in eine Datei umgeleitet

(z.B. ‘debconf—get—selections > debconf .bak ‘ ) werden. Einzelne Werte oder auch die komplette deb-

conf kénnen mit ‘debconf—set—selections <Debconf-Datei> ‘ wiederhergestellt werden, wobei sich die
Datei an dieselbe Syntax wie die Ausgabe von "debconf-get-selections” halten muf3.

6.4 Installation automatisieren

Betreut man eine Reihe von Rechnern oder Webservern, wird es lastig, da (Sicherheits-)Aktualisierungen regelma-
Big eingespielt werden wollen. Flr diese Zwecke gibt es Spezialisten wie z.B. das Softwareverteilungssystem m23
3, die dem (genervten, nachlassigen, ...) Administrator die Arbeit erleichtern.

Méchte man die Systeme aber nur automatisch aktualisieren, reicht auch das Paket "cron-apt" . Nach der Installation
muf3 es aber noch konfiguriert werden, da es ansonsten nur neue Pakete herunterladt, aber nicht installiert. Im

2http://de.wikipedia.org/wiki/Debconf_%28Software%29
Shttp://m23.sf.net
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Verzeichnis /etc/cron-apt/action.d legt man dazu die Dateien mit dem folgenden Inhalt ab bzw. &ndert deren
Inhalt:

0-update:
update -o quiet=2

1
2

3

4 3-download:

5 autoclean -y

6 upgrade -d -y -o APT::Get::Show-Upgraded=true
7
8
9

b-upgrade:
upgrade -y

-

1 9-notify:
12 -q -q --no-act upgrade

Nun lauft cron-apt einmal taglich (bei Debian z.B. jeden Morgen um 4 Uhr), was aber auch in der Datei /etc/cron.d/cron-apt
anders eingestellt werden kann.

In der Datei /etc/cron-apt/config stellt man bei den Parametern [MAILTD="<Mail>"| die eMail-Adresse
desjenigen ein, der Informationen Uber den Abschluf3 der cron-apt-Aktionen zugeschickt bekommen soll und bei
\MAILDN="<Typ>"\ die Art der Benachrichtigung. Hierbei kann "<Typ>" "always" sein, wenn man Uber jede Akti-

on informiert werden méchte oder "upgrade", um nur dann informiert zu werden, wenn Pakete aktualisiert wurden.

Damit die Benachrichtigung funktioniert, muf allerdings ein funktionsfahiger Mailserver auf dem System vorhanden

sein.
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Kapitel 7

Pakete bauen

Nur vorgefertigte Pakete zu benutzen wére doch langweilig, oder? Also die Systemwerk-
zeuge angeschmissen und flugs ein Paket gebastelt.

7.1 Pakete aus Debian-Quellen

Am einfachsten bekommt man den Quelltext eines Debian-Paketes, indem man
‘apt—get source <Paketname> ‘ in einem neuen Verzeichnis ausfihrt. APT
l[Adt daraufhin den Quelltext herunter und entpackt ihn auch gleich. Damit dies
funktioniert, missen in der Paketquellenliste (siehe Seite 17) aber nicht nur die
Bindrquellen, sondern auch die Quelltextquellen eingetragen sein. Ein Aufruf von
‘apt—get build-dep <Paketname> ‘ versorgt das System zudem mit allen Ent-
wicklerpaketen, die benétigt werden, um das Paket zu bauen. Nachdem alles an Ort und

Stelle ist, wechselt man in das Quell-Verzeichnis des Paketes |cd <Quellverzeichnis> ‘ und startet den

Kompilierungs- und Paketierungsvorgang mit ‘dpkg—buildpackage -us -uc ‘ . Nach einiger Zeit sollten sich
die Debian-Pakete (Endung .deb) im Verzeichnis darlber befinden und installieren lassen.

Doch wozu das Ganze? Manchmal kann es n{tzlich sein, ein Paket selbst zu erstellen, nachdem man einen Patch
auf den Quelltext angewandt oder anderweitige Veranderungen vorgenommen hat.

7.2 Pakete aus Quelltexten

Haufiger dirfte der Fall sein, daB es die gewlinschte Software nicht oder nur in einer alteren Version in der Paket-
quelle der Distribution gibt. Das Vorgehen lauft haufig (ggf. mit kleinen Abwandlungen) wie folgt ab:

Quelltext herunterladen und in einem neuen Verzeichnis entpacken.

In das Quelltextverzeichnis wechseln.

‘./configure ——prefix=/usr ‘

e make

Nachdem die Software erfolgreich kompiliert wurde, kann diese nun mit |checkinstall -D ‘ in ein Debian-
Paket verwandelt werden.

Die Installation der deb-Datei und das Entfernen erfolgt wie im Kapitel "Paketverwaltung" (siehe Seite 17) beschrie-
ben.
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Kapitel 8

Notfallkoffer

Jeder Administrator sollte — flir den Fall eines Falles — einen "Notfallkoffer" bereithalten.

auf einen USB-Stick geschrieben wurde — denn es soll ja bekanntlich auch Rechner ohne

optische Laufwerke geben... — /
Genauso sollte auch eine Clonezilla 3-CD, sowie ein USB-Stick nicht fehlen, um Festplatten

und Partitionen zu kopieren, sichern und wiederherzustellen.

Je nach Geschmack gibt es noch eine Reihe weiterer Live-Linuxe mit verschiedenen
Schwerpunkten.

Doch was sollte darin sein?
Eine halbwegs aktuelle Knoppix-CD(-RW) ', sowie ein Knoppix, das mittels UNetbootin 2 * Y

Thttp://www.knoppix.org/
°http://unetbootin.sourceforge.net/
Shttp://clonezilla.org/
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Kapitel 9

Fehler identifizieren (und losen)

Fehler sind lastig, aber letztendlich bei komplexen Systemen leider nicht zu vermeiden. Bei
den meisten Fehlern ist man zum Gllck nicht auf sich allein gestellt und das Internet und
die Suchmaschine des Vertrauens (bzw. des geringsten MiBtrauens) bietet flir fast jeden
Fehler eine passende Lésung. Um diese zu finden sind gute Suchbegriffe nétig. Neben der
Fehlersuche und Testreihen geht es in diesem Kapitel um die Gewinnung von mdglichst
guten Suchbegriffen.

Als Faustregel gilt, daB die Suchmaschine mit exakten Fehlermeldungen (ggf. bereinigt
von personlichen Informationen wie Rechner- oder Benutzername, etc.) gefittert werden
sollte. Zu der Fehlermeldung selbst sollte der Name des fehlerproduzierenden Program-
mes hinzugenommen werden. Sollten die Suchergebnisse zu umfangreich oder unpas-
send ausfallen, so ist es sinnvoll, die Suchanfrage um den Namen der Distribution (Debian, Ubuntu, ...) und ggf. den
Releasenamen (z.B. Wheezy, Quantal, ...) oder ganz allgemein um "Linux" zu erweitern.

9.1 Netzwerkfehler

Wenn das Netzwerk streikt, kann folgende Testreihe zum Erkennen des Fehlers beitragen:

e Hat die Netzwerkkarte(n) eine "richtige" IP?: |ifconfig

e Kann der Router/Gateway "gepingt" werden?: ‘ping <Router-IP> ‘

e Kann ein Server im Internet erreicht werden?: ‘ping 8.8.8.8 ‘

e Funktioniert die Namensauflésung?: ‘ping heise.de ‘

Sollten alle Tests bestanden sein, so liegt anscheinend kein Fehler vor. Ansonsten kann auch schon einmal das
Netzwerkkabel herausgerutscht sein (abgebrochene Plastiknasen bei den Steckern), der Router ausgefallen oder
falls |ifconfig die Netzwerkkarte gar nicht auflistet, der Netzwerkkartentreiber fehlen. Um die Konfiguration
von Netzwerken geht es im Kapitel "Netzwerk" (siehe Seite 15).

Hat die Netzwerkkarte die falsche Bezeichnung (z.B. eth1 statt eth0), so kann dies daran liegen, daB durch udev '
ein neuer Name vergeben wurde. In diesem Fall sollte man:

o Die udev-Regeldatei fir Netzwerkkarten I6schen: ‘/etc/udev/rules .d/*-persistent-net.rules ‘

e und anschlieBend den Rechner neu starten: |reboot

"http://de.wikipedia.org/wiki/Udev
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9.2 "Programmgesprachigkeit" erhdhen

Viele (Kommandozeilen-)Programme bieten die Mdglichkeit, diese "gesprachiger” zu machen und so weitergehende
Informationen Gber den Programmablauf (inklusive genauerer Fehlermeldungen) zu gewinnen. Bei vielen Program-
men verbirgt sich diese Funktionalitat hinter einer "verbose"-Option, die oft mit oder aktiviert wird.
Alternativ kann diese auch unter den Begriff "debug" oder "log" fallen. Der genaue Name der Option und weiterer
Parameter stehen entweder in der Manpage oder kénnen (ber die eingebaute Hilfefunktion (siehe Seite 10) des
Programmes abgerufen werden.

9.3 Systemfehler finden

Eine wichtige Anlaufstelle fir Systemfehler sind die Ausgabe von |dmesg und die Dateien unter /var/log
und in den (ggf. existierenden) Unterverzeichnissgn. Hier befinden sich Logdateien diverser Programme. Bei dieser
Vielzahl an Logdateien kann aber schon mal die Ubersicht verlorengehen. Hier hilft der Einzeiler

1ls -1t /var/log/ | head ‘ ,

der die Dateien nach der Anderungszeit sortiert, wobei die neuesten ganz oben stehen. Dies sollte man méglichst
schnell nach dem Auftreten eines Fehlers machen, da ansonsten andere Programme neuere Logdateien schreiben

kénnten und somit die interessante Datei aus der Auflistung "herauswandert". SchlieBlich beschrankt |head
die Ausgabe auf 10 Zeilen.

Die so gefundene Datei sollte nun ausgiebig mit oder begutachtet werden, um Fehlermeldungen
und andere Hinweise auf das Problem zu finden.

9.4 Was lauft?

Auf einem Linuxrechner lauft eine Vielzahl von Programmen gleichzeitig. Welche diese sind, verrdt |ps -A

. Sollte sich ein (eigentlich) laufendes Programm nicht darunter befinden, so sollte man diesem seine besondere
Aufmerksamkeit schenken.

Méchte man ein Programm (bzw. ProzeB) beenden, so geschieht dies durch |kill <Prozefnummer> ‘ bzw.

\killall <ProzeRname> \ . Sollte sich der ProzeB nicht zum Beenden bewegen lassen, so hilft der zusétzliche

Parameter . Also: ’kill -9 <Prozefinummer> ‘ bzw. ‘killall -9 <Prozefname> ‘

9.5 Wer sendet?

Genauso interessant wie die Frage nach den laufenden Programmen kann die Frage danach sein, wer wohin sendet

bzw. wer auf welchen Ports lauscht. Die Frage beantwortet |netstat -a ‘

9.6 Programme belauschen
NSA laBt griBen: Das Programm belauscht andere Programme und erstellt ein detailliertes Proto-

koll. Da strace eine Menge Informationen sammelt, sollten diese von der Fehlerausgabe direkt in eine Datei umge-
leitet werden. Ein Aufruf kénnte folgendermaf3en aussehen:

strace -ff <zu belauschendes Programm zzgl. Paramerter> 2> /tmp/nsa.log ‘

Dieser Aufruf startet das angegebene Programm und schreibt alle Informationen in die Datei /tmp/nsa.log. Diese
Datei sollte man nun genau begutachten. Geht es z.B. um Fehler mit nicht gefundenen Dateien, so kann man diese
in der Logdatei leicht mit den Suchbegriffen "ENOENT" und "open" finden.



Kapitel 10

Bootmanager und Live-Linux

Der Bootmanager (meist kommt GRUB ' zum Einsatz) sorgt dafiir, daB ein oder auch
mehrere Betriebssysteme starten kénnen. Aus verschiedenen (eher seltenen) Griinden
kann es dazu kommen, dal3 der Bootmanager beschadigt wird und somit kein Booten mehr
madglich ist. Eine Neuinstallation des Betriebssystems ist normalwerweise nicht notwendig.
Mit ein biBchen "Adminmagie" 143t sich der GRUB-Bootmanager "wiederbeleben".

10.1 Live-Linux booten

In diesem Abschnitt geht es um das Booten einen Live-Linux und den Wechsel auf das Sy-
stem der Festplatte. Dieses Vorgehen ist nicht nur bei GRUB-Problemen niitzlich, sondern
auch bei anderen Fehlern, bei denen das installierte System nicht mehr gestartet werden kann.

e Live-Linux booten (z.B. Knoppix 2) und bei Knoppix direkt beim Startbildschirm ‘knoppix 2 ‘ (Textmodus)
eingeben. Bei anderen Live-Linuxen eine root-Shell starten.

e Nun die richtige Festplatte mit der Partition des Betriebssystems ermitteln: ’parted /dev/sda print ‘
(wenn dies nicht die richtige Festplatte sein sollte: Weiter mit sdb, sdc, ...).

e Die Partition des Betriebssystems (z.B. an GréB8e und dem Dateisystem (ext3, ext4, ...) zu erkennen) finden. Der
komplette Geratename der Partition setzt sich aus /dev/<Festplattengerédt><Partitionsnummer> zusam-
men. Also z.B. /dev/sdal

o Im Live-Linux ein Verzeichnis zum Einhdngen anlegen: |mkdir /mnt/linux ‘

e Die Partition im Verzeichnis einhdngen: z.B. ‘mount /dev/sdal /mnt/linux ‘

e Das aktuelle System wechseln: ‘chroot /mnt/1linux ‘

e BASH starten: |bash

e Sicherstellen, daB das (neue) root-Dateisystem wirklich beschrieben werden kann: ‘mount -0 remount,rw / ‘

e Die sys- und proc-Pseudodateisysteme einhdngen: |mount /proc; mount /sys ‘

"http://de.wikipedia.org/wiki/Grand_Unified_Bootloader
2http://wuw.knoppix.org/
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10.2 GRUB reparieren
Dies ist wirklich GRUB-spezifisch...

e Falls /dev leer sein sollte oder bei GRUB-Fehlern: ‘cd /dev; MAKEDEV generic ‘

o GRUB neu in Systemplatte (hier /dev/sda) installieren: |grub-install -f /dev/sda [o|

e GRUB-Einstellungen aktualisieren: ‘update—grub ‘

10.3 Aufraumarbeiten

Das hier sollte am Schluf3 einer jeden Live-Linux-Sitzung gemacht werden:

e Sicherstellen, daB die Daten auf die Festplatte geschrieben wurden: |sync

e Rechner neu starten: |reboot -f ‘

e CD/DVD aus dem Laufwerk nehmen bzw. USB-Stick abziehen.



Kapitel 11

PaBwort vergessen

Es sollte natiirlich nicht vorkommen (vor allem nicht beim Administrator), aber in der Praxis
geschieht es angeblich &fter, daB PaBworter vergessen werden...

Wenn es sich um die PaBwdrter von lokalen Benutzern (auch "root" gehért dazu) handelt,
ist es nicht schwer, ein neues PaBwort zu setzen. Das Vorgehen ist dabei — bis auf den
GRUB-spezifischen Teil — wie im Kapitel "Bootmanager und Live-Linux" (siehe Seite 27).

An Stelle des GRUB-Teiles tritt ein simpler Aufruf von |passwd , wenn das root-
PaBwort neu gesetzt werden soll. Hat hingegen ein Benutzer sein PaBwort vergessen, so
wird dieses mit |passwd <Benutzername> ‘ geéndert.
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Kapitel 12

Lizenz und weitere Informationen

12.1 Lizenz
@creatlve

COMMONS DEETD
Namensnennung-NichtKommerziell 3.0 Deutschland
Sie diirfen:

e den Inhalt vervielfaltigen, verbreiten und 6ffentlich auffiihren

e Bearbeitungen anfertigen
Zu den folgenden Bedingungen:
. Namensnennung. Sie missen den Namen des Autors/Rechtsinhabers nennen.
@ Keine kommerzielle Nutzung. Dieser Inhalt darf nicht fur kommerzielle Zwecke verwendet werden.

e Im Falle einer Verbreitung miissen Sie anderen die Lizenzbedingungen, unter die dieser Inhalt fallt, mitteilen.

e Jede dieser Bedingungen kann nach schriftlicher Einwilligung des Rechtsinhabers aufgehoben werden.

Die gesetzlichen Schranken des Urheberrechts bleiben hiervon unberiihrt. Hier ist eine Zusammenfassung
des Lizenzvertrags in allgemeinverstandlicher Sprache: http://creativecommons.org/licenses/by-nc/3.0/
de/legalcode

12.2 Weitere Informationen

Weitere Informationen zu den Schulungs- und Beratungsangeboten von goos-habermann.de erhalten Sie unter
http://www.goos-habermann.de/index.php?s=SchulungBeratung. Die Entwicklungsdienstleistungen finden Sie
unter http://www.goos-habermann.de/index.php?s=Entwicklung.
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